ZARZADZENIE Nr 31/19
DYREKTORA CENTRUM USLUG INFORMATYCZNYCH
W BIALYMSTOKU
z dnia 31 grudnia 2019 roku

w sprawie okreslenia wytycznych w zakresie ustalenia systemu zarzadzania
ryzykiem w Centrum Ustug Informatycznych w Bialymstoku

Na podstawie art. 69 ust. 1 pkt 3 ustawy z dnia 27 sierpnia 2009 r. o finansach
publicznych (Dz. U. z 2019, poz. 869%) oraz § 9 ust. 1, § 13 pkt 5 Statutu Centrum Ustug
Informatycznych w Biatymstoku stanowigcego zatacznik Nr 1 do uchwaty Nr L/769/19 Rady
Miasta Biatystok z dnia 21 maja 2018 r. w sprawie utworzenia jednostki budzetowej Centrum
Ushug Informatycznych w Biatymstoku oraz nadania jej statutu?, § 6 ust. 4, § 11 pkt. 1
Regulaminu Organizacyjnego Centrum Ushlug Informatycznych w Biatymstoku w zwigzku
z Komunikatem Nr 23 Ministra Finanséw z dnia 16 grudnia 2009 r. w sprawie standardow
kontroli zarzadczej dla jednostek sektora finansow publicznych (Dz. Urz. Ministra Finansow
z 30 grudnia 2009 r., nr 15, poz. 84) oraz Komunikatem Nr 3 Ministra Finansow z dnia 16
lutego 2011 r. w sprawie szczegotowych wytycznych w zakresie samooceny kontroli zarzadczej
dla jednostek sektora finansow publicznych (Dz. Urz. Ministra Finanséw z 11 marca 2011 .,
Nr 2, poz. 11) oraz Komunikatem nr 6 Ministra Finanséw z dnia 6 grudnia 2012 r. w sprawie
szczegotowych wytycznych dla sektora finansow publicznych w zakresie planowania
1 zarzadzania ryzykiem (Dz. Urz. Ministra Finanséw z 18 grudnia 2012 r., poz. 56), zarzadzam,
co nastegpuje:

§1

Okresla si¢ wytyczne w zakresie ustalenia systemu zarzadzania ryzykiem w Centrum Ustug
Informatycznych w Biatymstoku zgodnie z zatgcznikiem do niniejszego zarzadzenia.

§2

Wykonanie zarzadzenia powierzam Zastepcy Dyrektora, Glownemu Ksiegowemu oraz
kierownikom komorek organizacyjnych .

§3

Zarzadzenie wchodzi w Zycie z dniem podpisania.

1 Zmiana tekstu jednolitego wymienionej ustawy zostata ogloszona w Dz. U. z 2019 r. poz. 1622, 1649 i 2020.

2 zmienionej uchwata Nr X/136/19 Rady Miasta Biatystok z dnia 15 kwietnia 2019 r. zmieniajacej uchwale w sprawie
utworzenia jednostki budzetowej Centrum Ustug Informatycznych w Biatymstoku oraz nadania jej statutu zmienionej uchwata
Nr XV11/265/19 Rady Miasta Bialystok z dnia 2 grudnia 2019r. zmieniajacej uchwate w sprawie utworzenia jednostki
budzetowej Centrum Ustug Informatycznych w Biatymstoku oraz nadania jej statutu



Zatgcznik do zarzadzenia Nr 31/19
Dyrektora Centrum Ustug
Informatycznych w Biatymstoku

z dnia 31 grudnia 2019 r. w sprawie
okreslenia wytycznych w zakresie
ustalenia systemu zarzadzania
ryzykiem w Centrum Ustug
Informatycznych w Biatymstoku

WYTYCZNE
w zakresie ustalenia systemu zarzadzania ryzykiem w Centrum Uslug Informatycznych

w Bialymstoku

Rozdzial 1
POSTANOWIENIA OGOLNE

1. Celem wytycznych jest:
1) zapewnienie spdjnego i jednolitego modelu systemu zarzadzania ryzykiem w Centrum
Ustug Informatycznych w Biatymstoku, zgodnego =z powszechnie przyjetymi
W jednostkach sektora finanséw publicznych standardami kontroli zarzadczej;
2) podniesienie jako$ci kontroli zarzadczej oraz zapewnienie prawidtowego jej przebiegu.

2.  Wytyczne uwzgledniaja specyfike zadan Centrum Ustug Informatycznych w Biatymstoku,
ktore je wdraza i warunkow, w ktorych jednostka funkcjonuje.

Rozdzial 11

SYSTEM ZARZADZANIA RYZYKIEM

1.  System kontroli zarzadczej w Centrum Ustug Informatycznych w Biatymstoku bazuje m.in.
na systemie zarzadzania ryzykiem.

2.  Zarzadzanie ryzykiem w Centrum Ustug Informatycznych w Biatymstoku ma przyczyni¢ si¢
do poprawy funkcjonowania jednostki, we wszystkich obszarach zarzadzania oraz ograniczy¢
ewentualne skutki zdarzen do akceptowalnego poziomu, w szczegdlnosci w zakresie
efektywnego zarzadzania zasobami, zapewnienia ochrony majatku i efektywnosci finansowe;j
oraz ochrony wizerunku w Centrum Ustug Informatycznych w Biatymstoku.

3. Ryzykiem jest zdarzenie o okreslonym prawdopodobienstwie (zdarzenie niepewne), ktérego
wystgpienie moze mie¢ negatywny wplyw na realizacj¢ zatozonych celéw, planéw i zadan
w Centrum Ustug Informatycznych w Biatymstoku.

4.  Na system zarzadzania ryzykiem sklada si¢: okreslenie celow 1 zadan, identyfikacja, analiza
ryzyka jak 1 reakcja na ryzyko oraz monitorowanie i ocena. Takie podej$cie pozwoli
zidentyfikowac¢ zagrozenia na ktore narazona jest jednostka, a w odpowiedzi na nie - podja¢
dziatania zaradcze. W pierwszej kolejnosci nalezy:



1)

2)
3)

4)

1.

okresli¢ cele i zadania Centrum Ustug Informatycznych w Biatymstoku w co najmniej rocznej
perspektywie, a ich wykonanie nalezy monitorowac za pomocg wyznaczonych miernikow;
zapewni¢ odpowiedni system monitorowania realizacji celow i zadan jednostki;
przeprowadzi¢ oceng¢ realizacji celow i zadan pod wzgledem oszczednosci, efektywnosci

i skutecznosci;
wskaza¢ osoby odpowiedzialne za ich wykonanie.

Rozdzial 111
IDENTYFIKACJA RYZYKA

Przed przystgpieniem do identyfikacji ryzyka wystepujacego w poszczegdlnych komorkach
organizacyjnych CUI , dyrektor, jego zastepca, Kierownicy ustalajg liste celow i zadan
do realizacji. Do ww. listy, co najmniej raz w roku, nalezy opracowaé¢ wykaz ryzyk (zdarzen
niepewnych), wraz z funkcjonujgcymi jak i proponowanymi mechanizmami kontrolnymi,
ograniczajacymi wystepujace ryzyko. Zadaniem kierownikow komorek organizacyjnych jest
uzyskanie odpowiedzi na pytanie, co moze w przysztosci nastapi¢, gdy wyznaczony cel nie
zostanie osiagnigty.

Przy identyfikacji ryzyka nalezy:

1) nie rzadziej niz raz w roku dokonywa¢ identyfikacji ryzyka w odniesieniu
do wyznaczonych celow i zadan;

2) zidentyfikowane ryzyka podda¢ analizie majacej na celu okreslenie
prawdopodobienstwa wystapienia danego ryzyka i mozliwych jego skutkow;

3) okresli¢ akceptowalny poziom ryzyka;

4) dokona¢ hierarchizacji ryzyka (uporzadkowac je malejaco wedtug przyznanych ocen);

5) do kazdego zidentyfikowanego ryzyka okresli¢ rodzaj wymaganej reakcji;

6) okreslic dziatania, ktore nalezy podja¢ w celu zmniejszenia danego ryzyka
do akceptowalnego poziomu.

Przyktadowe kategorie ryzyka, ktére moga wystapi¢ w Centrum Ushug Informatycznych
w Bialymstoku przedstawia tabela stanowigca zatgcznik nr 1 do wytycznych. Tabela nie okresla
zamknietego katalogu ryzyka, ktore mogg wystapi¢ w ww. jednostkach.

Rozdzial IV

ANALIZA RYZYKA

Kazde zidentytikowane ryzyko podlega analizie majacej na celu oszacowanie:
1) prawdopodobienstwa jego wystapienia (P) - ocena punktowa w skali od ,,1” do ,,5”;

2) wplywu (skutku, strat), jaki bedzie miato ewentualne wystapienie tego zdarzenia (S) -
ocena punktowa w skali od ,,1” do ,,5”.

Laczna relacja (iloczyn) tych dwoch warto$ci okresla istotnos$¢ ryzyka i obliczana jest



wedtug wzoru:
Istotnos¢ ryzyka =P X S

gdzie:

P - prawdopodobienstwo wystgpienia ryzyka;

S -wielkos¢ straty, skutku, badz wptywu, jaki bedzie miato ewentualne wystgpienie tego
zdarzenia.

3. Sposob okreslenia prawdopodobienstwa wystgpienia ryzyka obrazuje ponizsza tabela:

% w ciagu roku

opis Rzadkie Mato Srednie Prawdopodobne - prawie pewne
prawdopodobne
P 0-20% 21-40% 41-60% 61-80% 81-100%
wartosci 1 2 3 4 5
gdzie :

1) rzadkie - ryzyko wystapi raz na 5 lat, bardzo mata szansa na wystapienie w
najblizszym roku;

2) malo prawdopodobne - ryzyko wystepuje srednio raz na 3 lata;

3) srednie - ryzyko wystepuje Srednio raz na 2 lata;

4) prawdopodobne - ryzyko wystepuje $rednio raz na rok lub raz na dwa lata (lub
ryzyko bedzie systematycznie narastac);

5) prawie pewne - ryzyko prawdopodobnie wystapi w najblizszym roku budzetowym.

4. Do okreslenia wptywu (oddziatywania, skutku) ryzyka na realizacj¢ zadan stosuje si¢
nastepujace definicje, gdzie przypisane im wartosci odnosza si¢ do:

1 2 3 4 5
Opis | Nieznaczne Mate Srednie Powazne Katastrofalne
gdzie:
1) nieznaczne - rozwigzanie problemu wymagato bedzie nieznacznego naktadu

czasu/zasobdw. Problem nie spowoduje trwalej szkody i wywrze maty wptyw na wyniki
finansowe;

2) male - rozwigzanie problemu bedzie wymagalo pewnego nakladu czasu/zasobow.
Usuniecie skutkow (powstatych strat) bedzie wymagato czasu. Moze mie¢ wptyw na
wyniki finansowe, ktorych ranga bedzie wymagala ujawnienia. Moze spowodowac
zaklocenia w dzialalnosci;

3) S$rednie - rozwigzanie problemu bedzie wymagalo umiarkowanego naktadu
czasu/zasoboéw - w tym kierownictwa wyzszego szczebla. Usuniecie skutkow (strat)
bedzie trudne. Wywrze wplyw na wyniki finansowe. Moze doprowadzi¢ do



niezrealizowania kluczowego celu;

4) powazne - rozwigzanie problemu bedzie wymagato duzego naktadu czasu/zasobow - w
tym kierownictwa wyzszego szczebla. Usunigcie skutkow (strat) bedzie bardzo trudne
lub nieraz wrecz niemozliwe. Wywrze istotny wptyw na wyniki finansowe i stanie si¢
istotnym wydarzeniem publicznym. Prawdopodobnie doprowadzi do niezrealizowania
kluczowego celu;

5) katastrofalne - rozwigzanie problemu bedzie wymagato bardzo duzego naktadu
czasu/zasobow - W tym Kierownictwa wyzszego szczebla. Usunigcie skutkow (strat)
bedzie bardzo trudne lub wrecz niemozliwe. Wywrze istotny wpltyw na wyniki
finansowe 1 stanie si¢ waznym wydarzeniem publicznym. Doprowadzi do braku
realizacji kluczowego celu.

5. Istotno$¢ ryzyka przedstawia ponizsza macierz ryzyka:

Wplyw (skutek)
10 15 Ryzyka wysokie 25
Katastrofalne- 5
Powazne - 4 4 8 12
Srednie - 3 3 Ryzyko srednie 12 15
Male - 2 2 4 6 8 10
Nieznaczne -1 1 2 3 4 5
Rzadkie | Mato Srednie | Prawdopodobne
prawdopodobne Prawie pewne 5
1 2 3 4

Prawdopodobienstwo

6. Ryzykiem akceptowalnym jest ryzyko mate.
7. Ryzyko $rednie jest sygnalem do podjecia dziatan naprawczych.
8.  Ryzyko wysokie jest ryzykiem nieakceptowalnym i wymaga podjecia dzialan w celu

zmniejszenia ryzyka do akceptowalnego poziomu.

9.  Dyrektorzy i kierownicy komorek organizacyjnych CUI sa zobowigzani udokumentowaé
przeprowadzong w podlegtej jednostce analizg ryzyka w szczegdlnosci poprzez utworzenie
Rejestru ryzyka dla wyznaczonych celow i zadan na kazdy kolejny rok.

10. Wzor Rejestru zidentyfikowanego ryzyka stanowi zatacznik nr 2 do niniejszych wytycznych.



Zatacznik Nr 1 do wytycznych

Kategorie ryzyka

Ponizsza tabela przedstawia kategorie ryzyka wraz z przyktadami dotyczacymi jego mozliwych zrédet (przyczyn) oraz skutkow.
Tabela nie okresla zamknietego katalogu ryzyka.

Ryzyko finansowe

Budzetowe

Zwigzane z planowaniem dochodoéw i wydatkow, dostepnoscia $rodkow
ublicznych, dokonywaniem wydatkéw i1 pobieraniem dochodow.

Oszustwa 1 kradziezy

Zwigzane ze strata srodkow rzeczowych i finansowych bedaca wynikiem
przestepstwa lub wykroczenia.

Podlegajace
ubezpieczeniu

Zwigzane ze stratami finansowymi, ktére moga by¢ przedmiotem
ubezpieczenia np. ryzyko pozaru, wypadku.

Zamowien publicznych 1
zlecania zadan

publicznych

Zwigzane z podejmowaniem decyzji oraz udzielaniem zamdowien publicznych
lub zlecaniem zadan publicznych innym podmiotom np. ryzyko naruszenia
zasad, form lub trybu ustawy o zamowieniach publicznych.

Odpowiedzialno$ci

Zwigzane z obowigzkiem zaptaty kwot pieni¢znych tytulem np. odszkodowan,
odsetek karnych, kosztéw procesowych. .

Realizacja programow
wspotinansowanych ze
srodkéw UE

Zwigzane z wystapieniem nieprawidtowosci przy wykorzystaniu srodkow z
UE.

Ryzyko dot. zasobéw ludzkich

Zarzadzanie zasobami
ludzkimi

Zwigzane z liczebnoscia i kompetencjami pracownikow, szkoleniami,
wprowadzaniem nowych zadan bez zabezpieczenia etatowego.

Bhp Zwigzane ze zdrowiem pracownikow i wypadkami przy pracy.
Ryzyko dzialalnoSci

Regulacji Zwigzane z istnieniem i adekwatnos$cig regulacji wewngtrznych.

wewnetrznych

Organizacji i Zwigzane ze strukturg organizacyjng organizacjg pracy oraz

podejmowania decyzji

przekazywaniem obowiazkow i uprawnien np. ryzyko nieprecyzyjnie
okreslonych obowiazkéw, ryzyko braku formalnie powierzonych
obowigzkow, ryzyko nieodpowiedniej struktury organizacyjnej, ryzyko
nieprawidlowo wydane decyzji.

Kontroli wewnetrzne;j

Zwiazane z funkcjonowaniem systemu kontroli wewnetrznej np. ryzyko
niedostatecznej kontroli, ryzyko nieskutecznych mechanizmoéw kontrolnych.

Informacji Zwigzane z jako$cig informacji na podstawie ktorych podejmowane sg decyzje
nn. ryzyko braku komunikacji wewnetrznej i zewnetrzne;j.
Reputacii Zwiazane z reputacja CUI np. ryzyko negatywnych opinii.
Systemow Zwigzane z uzywanymi w Urzedzie systemami i programami
informatycznych informatycznymi oraz ochrong zawartych w nich danych np. ryzyko awarii,
ryzyko udostepnienia danych osobom nieuprawnionym, ryzyko
nieuprawnionej modyfikacji danych.
Ryzyko zewnetrzne
Infrastruktury Zwigzane z infrastruktura np. wyposazeniem, baza lokalowa $rodkami
transportu i1 srodkami tacznosci.
Gospodarcze Zwigzane z czynnikami ekonomicznymi, np. kursy walut, inflacja.
Srodowiska prawnego Zwigzane ze skomplikowaniem i zmianami prawa oraz niejednolitym

orzecznictwem.




Zakacznik Nr 2 do wytycznych

Rejestr ryzyka

Identyfikacja ryzyka Analiza ryzyka Odpowiedz na ryzyko
Lp- Cel/Zadanie Zidentyfikowane ryzyko - Opis ryzyka o8 - Dziatania podjete Dziatania planowane Wiasciciel ryzyka (osoba
nazwa ryzyka 23 [} < o odpowiedzialna)
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Legenda:
1. Liczba porzadkowa.
2. Cel/zadanie — rozumiany jako mniejszy obszar dziatalno$ci jednostki, w ktorym moga wystapi¢ niepozadane zjawiska.
3. Nazwa ryzyka - ryzyko, ktore moze wptyna¢ na realizacje celu badz zadania.
4. Opis ryzyka - informacja, na czym polega zidentyfikowane ryzyko.
5. Prawdopodobienstwo wystapienia ryzyka ( P ) - warto$ci przyznane w skali 1 do 5, zgodnie z hastowym opisem zawartym w ,,wytycznych”.
6. Skutki wystapienia ryzyka ( S) - wartosci przyznane w skali I do 5, zgodnie z hastowym opisem zawartym w ,,wytycznych”.
7. Istotno$¢ ryzyka - iloczyn skutkéw wystapienia ryzyka i prawdopodobienstwa (P x S).
8. Dzialania podjete - dziatania juz podjete przez dyrektora jednostki organizacyjnej Urzedu lub kierownika miejskiej jednostki organizacyjnej w stosunku do zidentyfikowanego ryzyka,
np. procedur)' postgpowania (zarzadzenia i instrukcje), nadzor funkcjonalny itd.
9. Reakcja na ryzyko - reakcja dyrektora na zidentyfikowane ryzyko.
Istnieja nastepujace metody reakcji na ryzyko:
a) kontrolowanie i przeciwdziatanie—K;
b) tolerowanie -T;
c) transfer ryzyka - TR
10. Dzialania planowane - to dziatania, ktore zamierza podja¢ dyrektor w stosunku do zidentyfikowanego ryzyka. W przypadku, gdy dziatania podj¢te sa wystarczajace i w opinii dyrektora nie ma potrzeby
wprowadzania dodatkowych regulacji czy tez dziatan nalezy wpisa¢ w kolumnie: ,.kontynuacja’ -
11. Wlasciciel ryzyka (osoba odpowiedzialna) - osoba, ktora jest odpowiedzialna za nadzor zagadnien w tym obszarze.




