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Zagrozenia zwigzane z niewtasciwym
przetwarzanie danych osobowych.

Najczestsze naruszenia RODO w
2024r. - wnioski z decyzji PUODO -
przed czym nalezy sie bronic?

W XXI w. ochrona danych osobowych stata sie jednym z kluczowych
zagadnien w zyciu prywatnym, jak i zawodowym. Dynamiczny rozwdj
technologii, digitalizacja ustug oraz globalizacja sprawiajg, ze dane
osobowe sg gromadzone, przetwarzane i wykorzystywane w sposob
coraz bardziej ztozony. W Polsce ten temat zyskuje na znaczeniu,
zwtaszcza po wejsciu w zycie w roku 2016 ogdlnego rozporzgdzenia o
ochronie danych osobowych (RODO), stosowanego od 2018r., ktére
natozyto obowigzki na przedsiebiorcow, instytucje publiczne oraz inne
podmioty przetwarzajgce dane.

Zagrozenia zwigzane z niewtasciwg ochrong
danych osobowych

Cho¢ przepisy prawa oferujg szerokg ochrone, w praktyce wcigz istniejg
liczne zagrozenia zwigzane z niewtasciwym przetwarzaniem danych
osobowych. Nalezg do nich:

 Ataki hakerskie i cyberprzestepczos¢ (wzrost liczby atakéw na
systemy komputerowe sprawia, ze dane osobowe, takie jak numery
PESEL, numery kont bankowych czy dane logowania, stajg sie tatwym
celem, ataki ztosliwego oprogramowania - w tym ransomware)

e Zbieranie danych bez zgody (niektdre firmy, aplikacje mobilne czy
strony internetowe gromadzg dane uzytkownikow bez ich petnej
wiedzy i zgody, co stanowi naruszenie prawa)

» Profilowanie i manipulacja (zaawansowane technologie, takie jak Al
pozwalajg na analizowanie ogromnych zbioréw danych, co prowadzi


https://bip.cui.bialystok.pl/sygnalista/dane-kontaktowe-do-udzielania-informacji-w-sprawach-przyjmowania-zgloszen-naruszen-prawa.html

do nieetycznych praktyk marketingowych, a takze manipulowanie

opinig publiczng)

* Nieautoryzowany dostep do danych:

e udostepnienie danych osobom trzecim,

e przetwarzanie danych w celach innych niz pierwotnie okreslone -
samowolna zmiana przez pracownika organizacji celu
przetwarzania danych (wystanie bazy danych osobie trzeciej, poza
obszar przetwarzania),

e upublicznienie dokumentow znajdujgcych sie w porzuconej
przesytce (utrata kontroli nad danymi),

» zgubienie zewnetrznego nosnika danych (pendrive),

e wystanie do nieuprawnionego adresata wiadomosci e-mail
zawierajgcej niezabezpieczong hastem baze danych,

» udostepnienie na profilu mediow spotecznosciowych listy
uczestnikow okreslonego przedsiewziecia.

W 2024 r. Prezes Urzedu Ochrony Danych Osobowych wydat 20 decyzji
naktadajgcych administracyjne kary pienieznie na 24 podmioty.

W 2024 r. polskie firmy zaptacity w sumie 13,9 min zt kar z tytutu
tamania przepiséw RODO. Zdecydowang wiekszos¢, bo az 98,7 proc.
natozono na firmy prywatne.

mBank ukarany przez PUODO najwiekszg
karg: Grzywna na poziomie 4 milionow
ztotych — nie zawiadomit klientow o wycieku
danych!

»INaruszenie polegato na braku zawiadomienia osob poszkodowanych
wyciekiem danych, po tym jak dane grupy klientow banku trafity do
innej instytucji finansowej. Bank uznat, ze dane trafity do podmiotu
zaufanego, ktorego obowigzuje tajemnica bankowa, dlatego nie
powiadomit 0sob poszkodowanych, uznajgc, Ze zdarzenie nie stwarza
dla ich danych wysokiego ryzyka" — argumentacja prawniczki z
kancelarii prawnej Grant Thornton.

UODO nie zgodzit sie z tg argumentacjg mBanku i zauwazyt, ze brak
powiadomienia poszkodowanych od razu po zaistniatej sytuac;ji z



koncem czerwca w 2022 roku, stwarzat ryzyko powaznych
konsekwencji. Pracownik firmy przetwarzajgcej dane osobowe na
zlecenie banku, pomylit sie i przestat dokumenty klientéw do innej
instytucji finansowej. Dokumenty wrocity do banku, ale koperta
wczesniej zostata otwarta. Co sprawia, ze wglad do dokumentow
mogty mie¢ osoby trzecie i nie da sie wykluczy¢, ze z dokumentacjg sie
zapoznaty. W dokumentach byty: nazwiska i imiona, imiona rodzicow,
daty urodzenia, numer rachunku bankowego, adres zamieszkania lub
pobytu, numer PESEL, dane dotyczgce zarobkdw i/lub posiadanego
majatku, nazwisko rodowe matki, seria i numer dowodu osobistego,
inne (informacje dotyczace kredytu i nieruchomosci). Kara natozona na
jeden z najwiekszych bankéw w Polsce zostata okreslona w kwocie
4,05 min zt ( decyzja DKN.5131.1.2024 z dnia 20 sierpnia 2024 roku).
Warto podkreslic¢, ze za tego typu naruszenie maksymalna kara zgodnie
z przepisami RODO mogta wynies¢ nawet 337 min zt.

Wazny wyrok TSUE! Formy grzecznosciowe
,Pan i Pani” tamig RODO!

W dniu 9 stycznia 2025 r., w sprawie C-394/23 — Trybunat
Sprawiedliwosci Unii Europejskiej rozstrzygnat kwestie — czy w celu
Swiadczenia ustug (w tym przypadku przewozowych, bo sprawa
dotyczyta przejazdu francuska kolejg SNCF) — mogg by¢ przez
przewoznika zbierane dane dotyczgce pici pasazerow, w celu
personalizacji komunikacji z klientami ze wzgledu na ptec. Kluczem do
zrozumienia istoty sprawy jest podkreslenie, ze SNCF wymagato
podania informacji wskazujgcej na tozsamos¢ ptciowg, a to po to, zeby
zawrzecC i wykonac¢ kazdg umowe przewozu kolejg. Okazuje sie, ze
przetwarzanie danych dotyczacych ptci klientéw w tym celu — nie moze
by¢ uznane za niezbedne do wykonania umowy i ponadto moze
stanowié¢ dyskryminacje ze wzgledu na tozsamos¢ ptciows.

», 1rybunat przypomniat, ze zgodnie z zasadg minimalizacji danych, ktéra
jest wyrazem zasady proporcjonalnosci, zbierane dane muszg byé
adekwatne, stosowne oraz ograniczone do tego, co niezbedne do
celéw, w ktérych sg przetwarzane.”[1]

Komisja Europejska umozliwita uczestnikom rejestracje na konferencje
,GoGreen” przez Facebooka, co skutkowato karg 400 EURO!



W tym sporze chodzi o dziatanie przygotowanej przez KE strony
internetowej poswieconej przysztosci Europy. Umozliwiata ona
zarejestrowanie sie do udziatu w wydarzeniu ,GoGreen”, czyli
konferencji poswieconej Zielonemu tadowi, m.in. poprzez zalogowanie
sie z uzyciem konta uzytkownika Facebooka. Z tej opcji skorzystat
obywatel Niemiec. Problem w tym, ze dane uzytkownika, w tym m.in.
jego adres IP, Facebook przekazat do USA, gdzie ma swoje serwery.
Tymczasem w marcu 2022 r., kiedy obywatel Niemiec rejestrowat sie
na stronie administrowanej przez KE, nie obowigzywata zadna umowa
ze Stanami Zjednoczonymi, ktéra uprawniataby do transferu danych
Europejczykdw za ocean. Z tego wzgledu obywatel Niemiec zazgdat od
KE odszkodowania i zado$¢uczynienia.[2] Na podstawie wyroku sgdu z
dnia 8 stycznia 2025 roku[3] (Dokument 62022TJ0354), komisja
zostata zobowigzana do zaptaty kwoty 400 EUR na rzecz T.Bindl|
tytutem zadoscéuczynienia za doznang krzywde.

Najnizsza kara za naruszenie RODO:
Wolontariusz ujawnia nadmiarowe dane
uczestnikow zawoddw na portalu
spotecznosciowym.

Z kolei najnizszg kare Urzgd Ochrony Danych Osobowych wymierzyt
Stowarzyszeniu ,Maraton” z Gorlic za brak odpowiedniej reakcji na
naruszenie ochrony danych osobowych. — ,Nieprzeszkolony
wolontariusz nieopatrznie ujawnit na portalu spotecznosciowym
nadmiarowe dane ponad stu uczestnikow zawodow sportowych” -
argumentuje prawnik z zespotu kancelarii prawnej w Grant Thornton.
Stowarzyszenie zostato ukarane grzywng administracyjng w wysokosci
916,71 zt (decyzja DKN 5131.58.2022 z dnia 30 kwietnia 2024 roku)
Prezes UODO otrzymat sygnat o incydencie i poprosit o wyjasnienia.
Stowarzyszenie przyznato sie do btedu, obwiniajgc wolontariusza.
Organ nadzorczy kilkakrotnie prosit o informacje, ale ich nie otrzymat,
wiec wszczat postepowanie administracyjne. Stowarzyszenie nie
przeprowadzito oceny ryzyka i nie zgtosito incydentu, co byto
naruszeniem obowigzkéw wynikajgcych z RODO.[4]



Przed czym szczegolnie nalezy sie broni¢ —
najczestsze naruszenia RODO?

Analiza natozonych kar wskazuje na kilka kluczowych obszaréw, w
ktorych sektor prywatny/ publiczny powinny szczegdlnie
skoncentrowac swoje wysitki w zakresie ochrony danych osobowych:

e Niezawiadomienie 0sob o naruszeniu danych: Obowigzek
informowania osob, ktérych dane zostaty naruszone, jest kluczowy.
Niedopetnienie tego obowigzku moze prowadzi¢ do powaznych
sankcji finansowych.

e Brak odpowiednich zabezpieczen technicznych i organizacyjnych:
Niewystarczajgce srodki ochrony danych osobowych moga
prowadzi¢ do ich wycieku lub nieautoryzowanego dostepu, co
skutkuje powaznymi konsekwencjami finansowymi.

e Niewtasciwe przetwarzanie danych osobowych: Naruszenia zwigzane
z niezgodnym z prawem przetwarzaniem danych, takie jak brak zgody
osoby, ktorej dane dotyczg, czy przetwarzanie danych w celach
innych niz pierwotnie okreslone, sg powaznym naruszeniem
przepiséw RODO.

e Brak wspétpracy z organami nadzorczymi: Niedostateczna
wspotpraca z organami ochrony danych osobowych, w tym
nieudzielanie wymaganych informacji czy nieprzestrzeganie zalecen,
moze prowadzi¢ do natozenia kar.

Srodki ochrony:

e Przestrzeganie zasad RODO i innych przepiséw prawa o ochronie
danych osobowych.

e Regularne aktualizowanie oprogramowania i systemow.

o Stosowanie zapér ogniowych, systemow antywirusowych oraz
monitorowania ruchu sieciowego.

e Szyfrowanie danych, stosowanie silnych haset i dwuetapowej
weryfikacji.

e QOgraniczenie dostepu do danych na podstawie uprawnien i ich
aktualizowanie.

e Zapewnienie szkolen pracownikom na temat bezpieczenstwa
danych.

e Audyty zgodnosci z regulacjami ochrony danych.



Podsumowujac, ochrona danych osobowych jest jednym z
fundamentalnych elementow wspotczesnego spoteczenstwa
informacyjnego. W Polsce, w kontekscie coraz czestszej wymiany
danych w sieci, przestrzeganie odpowiednich regulacji, w
szczegdblnosci takich jak RODO, jest niezbedne do zapewnienia
prywatnosci 0sob fizycznych oraz ich bezpieczenstwa. Tylko poprzez
edukacje, odpowiednie zabezpieczenia i Swiadome zarzgdzanie
danymi, mozemy skutecznie chronic¢ sie przed zagrozeniami,
zwigzanymi z niewtasciwym przetwarzaniem danych osobowych.
RODO wcigz rozwija sie, a orzecznictwo dotyczgce ochrony danych
osobowych staje sie coraz bardziej obszerne. Dla nas, oznacza to
zarowno wieksze prawa, jak i obowigzki zwigzane z przestrzeganiem
przepisow. Warto mie¢ swiadomosg¢, ze regulacje te wptywajg na nasze
codzienne zycie, a ich przestrzeganie jest kluczowe dla zapewnienia
ochrony naszych danych osobowych.

Niniejsze opracowanie, prezentujgce wnioski z decyzji PUODO, ma na
celu wskazanie jego czytelnikom, przed czym nalezy sie szczegdlnie
broni¢ przetwarzajgc dane osobowe.

Zrédto: Gazeta Prawna/ Dziennik Gazeta Prawna; autor Nikodem
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