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,2Poradnik cyberbezpieczenstwa” — to kompendium wiedzy, ktére w
przystepny sposdb wyjasnia pojecia, zagrozenia i dobre praktyki
zwigzane z bezpiecznym korzystaniem z Internetu. Publikacja zostata
podzielona na cztery tematyczne obszary, dzieki czemu kazdy moze
szybko znalez¢ interesujgce go informacje:

1.

Cyberbezpieczenstwo — poswiecony bezposrednim zagrozeniom
online. W poradniku wyjasniono m.in. takie pojecia jak phishing,
cyberstalking, trolling, seksting, FOMO czy kradziez tozsamosci, a
takze wskazdéwki: jak rozpoznac zagrozenie, jak sie przed nim
chronié, co zrobi¢, gdy padniemy ofiarg cyberataku lub oszustwa.

. Higiena cyfrowa — swiadome i zdrowe korzystanie z technologii.

Poradnik porusza tematy tkj.: stres cyfrowy, filtry kontroli
rodzicielskiej, offline challenge, sabbatical cyfrowy, a takze
mechanizmy nudgingu i petli dopaminowej, w takze wskazuje jak
budowaé dobre nawyki i zachowac réwnowage miedzy zyciem online
a offline.

. Profilaktyka — stanowi baze profilaktyki cyberbezpieczenstwa.

Znajdziemy tu omowienie podstawowych zasad ochrony danych i
urzgdzen, np.: regularne aktualizacje oprogramowania, tworzenie
kopii zapasowych, korzystanie z programéw antywirusowych,
biometria, uwierzytelnianie dwusktadnikowe.

. Wsparcie — pomoc w sytuacjach kryzysowych. Poradnik zawiera liste

przydatnych instytucji i kontaktow, takich jak CERT Polska,
Dyzurnet.pl czy helpliny pomocowe, a takze instrukcje zgtaszania
incydentow bezpieczenstwa, fatszywych domen, préb wytudzen i
oszustw.

Poradnik dostepny jest pod linkiem: Przejdz do poradnika
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