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Komunikat Petnomocnika Rzadu do

spraw Cyberbezpieczenstwa o
kampanii phishingowej

Jednostki samorzadu terytorialnego sg celem nowej kampanii
phishingowej, w ktdrej oszusci podszywajg sie pod Ministerstwo
Cyfryzacji i wiceministra Pawta Olszewskiego. Prébujg wytudzié
wrazliwe dane lub zainfekowaé urzgdzenia ztosliwym
oprogramowaniem. Przed zagrozeniem ostrzega Petnomocnik Rzgdu
do spraw Cyberbezpieczenstwa, Krzysztof Gawkowski.

Komunikat Pethomocnika Rzgdu do spraw Cyberbezpieczenstwa

o kampanii phisingowej

O kampanii

Kampania skierowana jest przede wszystkim do podmiotow

samorzgdowych i moze naruszy¢ ich cyberbezpieczenstwo oraz

doprowadzi¢ do wytudzenia danych.

Zaobserwowano dwa warianty dziatan oszustow:

1. Dystrybucja ztosliwego oprogramowania: wiadomosci zawierajg
zatgczniki, ktérych uruchomienie skutkuje instalacjg ztosliwego
oprogramowania (malware) na urzadzeniach ofiar.

2. Wytudzenie Danych Kontaktowych: wiadomosci majg pozyska¢ dane
kontaktowe (np. imiona, nazwiska, numery telefonéw, adresy e-mail)
0sOb odpowiedzialnych za cyberbezpieczenstwo w poszczegdlnych
urzedach.

Wiadomosci te sg dystrybuowane z fatszywej domeny govministry[.]pl,

ktora nie ma zadnego zwigzku z administracjg rzgdowa.

Zrzuty ekranu przyktadowych wiadomosci, ktore utatwig ich

identyfikacje, sg zatgczone ponizej.

W zwigzku z tym Petnomocnik Rzgdu do spraw Cyberbezpieczenstwa

zaleca wykonanie ponizszych dziatan, aby sie chronié:

1. Nalezy weryfikowaé¢ adres nadawcy — Ministerstwo Cyfryzacji wysyta
wiadomosci z oficjalnej domeny cyfra.gov.pl.

2. Nie wolno uruchamiac plikéw oraz klika¢ w linki z niezaufanych
zrodet.
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3. Nalezy rozdystrybuowac niniejszy komunikat wsrod pracownikéw
urzedéw aby zwiekszy¢ Swiadomosé.

4. Nalezy weryfikowac¢ czy przedmiotowe wiadomosci wptynety
do jednostki i zgtosi¢ wykryty incydent niezwtocznie do wtasciwego
zespotu CSIRT (dla podmiotéw samorzgdowych jest to CSIRT NASK)

Incydent mozna zgtosi¢ do CSIRT NASK pod adresem:
https://incydent.cert.pl.
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