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Incydent cyberbezpieczenstwa w

Urzedzie Miejskim w Wadowicach -
analiza i wnioski

Opis zdarzenia

W dniu 5 pazdziernika 2025 r. doszto do ataku typu ransomware

na infrastrukture IT Urzedu Miejskiego w Wadowicach. Celem ataku
byty m.in. bazy danych zawierajgce dane osobowe pracownikéw urzedu
oraz mieszkancow gminy. Sprawcy najprawdopodobniej zaszyfrowali
dane, a takze — wedtug wstepnych ustalen — mogli wykras¢ czesé
informac;ji, co stwarza ryzyko ich upublicznienia.

Dziatania podjete po incydencie

e Urzad przeprowadzit weryfikacje wewnetrzng i poinformowat
o mozliwym wycieku danych.

e Burmistrz Wadowic zapewnit, ze urzad nie utracit danych, cho¢
dostep do nich zostat ograniczony ze wzgledow bezpieczenstwa.

e Wtadze apelujg do mieszkancow o zmiane haset (szczegdlnie
bankowych) i zachowanie ostroznos$ci wobec nieznanych potgczen
telefonicznych.

e Zgtoszono incydent do UODO, CSIRT, NASK oraz policji.

e Sprawg zajmuje sie Centralne Biuro Zwalczania Cyberprzestepczosci
oraz CERT Polska, ktére zabezpieczyty slady cyfrowe.

Skutki ataku

» Ryzyko kradziezy tozsamosci — potencjalny wyciek danych
osobowych moze prowadzi¢ do oszustw finansowych lub
wykorzystania tozsamosci mieszkancéw do celéw przestepczych.

e Czesciowe ograniczenie dziatania urzedu — niektore sprawy mozna
obecnie zatatwiac tylko osobiscie; ptatnosci odbywajg sie wytgcznie
przelewem.
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o Utrata zaufania spotecznego i ryzyko reputacyjne dla administrac;ji
samorzgdowe;.

Whnioski i rekomendacje

1. Potrzeba wzmocnienia bezpieczenstwa
IT w administracji publicznej

Atak wykazat stabe punkty w zabezpieczeniach systemow
samorzgdowych. Konieczne sa:

regularne audyty bezpieczenstwa,

e wdrozenie wielopoziomowego uwierzytelniania,

e szyfrowanie danych w spoczynku i w tranzycie,

» tworzenie i testowanie kopii zapasowych offline.

2. Edukacja i Swiadomosc pracownikow oraz

mieszkancow
e Pracownicy urzedéw powinni by¢ szkoleni w zakresie rozpoznawania
potencjalnych zagrozen.

e Mieszkancy powinni otrzymacé jasne instrukcje dot. ochrony danych
i reagowania na proby oszustw (np. phishing, spoofing).

3. Sprawne procedury reagowania na incydenty

e Dziatania urzedu i stuzb byty szybkie i zgodne z procedurami.
e Kluczowe jest dalsze rozwijanie wspodtpracy z instytucjami takimi jak
CERT Polska, CSIRT i CBZC.

4. Koniecznos¢ budowy zaufania po incydencie

e Transparentna komunikacja z mieszkancami i informowanie
o postepach w przywracaniu systemow oraz wynikach dochodzenia
sg niezbedne do odbudowy zaufania.

Podsumowanie:



Atak ransomware na urzad ujawnit powazne ryzyko zwigzane

z cyberbezpieczenstwem administracji lokalnej. Chociaz podjeto
szybkie dziatania zaradcze, incydent ten pokazuje, jak wazne

sg inwestycje w zabezpieczenia IT, edukacje i rozwoj procedur
kryzysowych. Mieszkancy powinni pozostac czujni i zadbaé

o bezpieczenstwo swoich danych osobowych.
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