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Cyberbezpieczenstwo w przestrzeni -

raport z 2025 r.

Czy Polacy sg gotowi na cyfrowe zagrozenia?
Whnioski z raportu ,Postawy Polakow wobec
cyberbezpieczenstwa 2025

Raport ,Postawy Polakow wobec cyberbezpieczeristwa 2025,
zrealizowany zostat w ramach projektu Bezpieczenstwo

w Cyberprzestrzeni przez firme badawczg SW Research na zlecenie
Warszawskiego Instytutu Bankowosci. Raport stanowi kompleksowg
analize Swiadomosci i oczekiwan obywateli wobec zagrozen
cyfrowych. Dokument bazuje na reprezentatywnym badaniu opinii
publicznej, przeprowadzonym w Il kwartale 2025 roku, i dostarcza
istotnych danych dla ustawodawcy, instytucji publicznych oraz sektora
prywatnego.

Phishing najwiekszym zagrozeniem
w przestrzeni cyfrowe;

Az 88 proc. Polakow za najwieksze zagrozenie w cyfrowym swiecie
uznaje phishing; respondenci obawiajg sie, ze w wyniku tego oszustwa
zostang wytudzone ich dane osobowe i pienigdze.
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Pytanie:
Wskaz obszary, ktore uwazasz obecnie za najwieksze zagrozenia w przestrzeni cyfrowej (mozliwosc 4 wskazari)

wytudzanie danych osobowych (tzw. phishing) 45%
’ 88%
. (8]
wytudzanie pieniedzy (tzw. phishing) : 439%
kradziez tozsamosci (np. przejecie konta w mediach spotecznosciowych) 38%
fake news/dezinformacja 329

nieswiadoma instalacje zlosliwego oprogramowania, takiego jak trojany
i inne wirusy (tzw. malware) 29%

ataki hakeréow na instytucje publiczne 299

Warto zauwazy¢, ze prawie co trzeci badany (29%) obawia sie atakow
hakerdéw na instytucje publiczne oraz zagrozen typu malware,
(nieswiadoma instalacja ztosliwego oprogramowania, np. trojany lub
inne wirusy).

Polacy najczesciej atakowani w social
mediach

Badani, ktérzy doswiadczyli oszustwa na wtasnej skorze (lub ktos z ich
otoczenia), deklarujg, ze najczesciej majg stycznos¢ z hakowaniem
konta w mediach spotecznosciowych — deklaruje tak 22 proc.
respondentéw. Co pigty badany (21 proc.) przyznat, ze byt ofiarg
phishingu, a 17 proc. miato do czynienia z oszustwami telefonicznymi
za posrednictwem tzw. spoofingu, czyli podszywania sie pod dany
numer telefonu (np. instytucji banku, urzedu etc.)

Co ciekawe, oszust inwestycyjnych za posrednictwem rozmowy
telefonicznej z fatszywym doradcg doswiadczajg najczesciej osoby

w wieku 35-44 lata (16 proc.), a poprzez deepfake (np. fatszywe
reklamy szybkiej inwestycji) — najmtodsi badani w wieku 18 -24 lat (17
proc.)


https://www.cui.bialystok.pl/resource/image/203/692/97/306/0x0.png
https://www.cui.bialystok.pl/resource/image/203/692/97/306/0x0.png

Polacy wskazali dezinformacje i fake newsy
jako 3. najwieksze zagrozenie w sieci, ale
zbyt rzadko je zgtaszajg

Badania deklarujg, ze 38 proc. Polakow ma dystans do informacji
prezentowanych w mediach spotecznosciowych (nie traktuje ich jako
gtéwnego zrodta wiedzy), 34 proc. czyta tresci w catosci (a nie tylko
clickbaitowe tytuty), a 23 proc. nie ulega przy tym presji czasu, zas
27 proc. nie udostepnia ich bez weryfikacji.

Z drugiej strony tylko 16 proc. badanych sprawdza pochodzenie
zdjec¢/obrazow ilustrujgcych informacje, co moze przyczyniacé sie

do rozprzestrzeniania dezinformacji poprzez udostepnienie
deepfake'kow.

Zdecydowanie za mato Polakéw (tylko 17 proc.) zgtasza i/lub blokuje
tresci o watpliwym pochodzeniu.
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Pytanie:
Jakie sposoby Twoim zdaniem sa najlepsza ochrona przed skutkami dezinformacji lub fake newsow?
(mozliwosé 3 wskazan)

Nie traktuje mediow spotecznosciowych jako
glownego zrodta wiedzy - 38%

Czytam calg informacje, a nie tylko nagtowek 349

Weryfikuje informacje w kilku zrodtach roznego
pochodzenia

: 31%

Nie udostepniam tresci, ktérych pochodzenia
nie sprawdzitem/am

C27%

Ufam glownie informacjom z wiarygodnych 249%
krajowych zZrodet .

Nie ulegam presji czasu przy czytaniu informacgji

L 23%

Zgtaszam/blokuje tresci o watpliwym 17%
pochodzeniu .

Mniej niz potowa Polakdéw regularnie
weryfikuje informacje pojawiajgce sie
w Internecie

43 proc. Polakéw twierdzi, ze sprawdza wiarygodnosc¢ informaciji

w przestrzeni cyfrowej, w tym tylko 17% z nich weryfikuje je kilkoma
réznymi metodami, a 26% tylko w jeden sposdb, natomiast 45 proc.
badanych przyznaje, ze robi to nieregularnie i w zaleznosci od zrddta.


https://www.cui.bialystok.pl/resource/image/203/692/97/305/0x0.png
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Pytanie:
Czy w jakikolwiek sposéb sprawdzasz wiarygodnos€ informacji,
ktdre przeczytates/as w Internecie? (jedno wskazanie)

Zdecydowanie tak, znam | stosuje
wiele réznych metod 17%

43%

Raczej tak, korzystam
z okredlonego sposobu : 26%

Czasami, zalery od #rddia D450

Raczej nie, robie to sporadycznie - 8%

Zdecydowanie nie, szkoda mi H
na to czasu/ nie wiem, gdziefjak L 404
sprawdzad :

Ponad potowie Polakéw wydaje sie,
ze potrafig rozpoznac¢ deepfake'i.
Spostrzegawczosc¢ Polakdéw silniejsza
od zdolnosci Al?


https://www.cui.bialystok.pl/resource/image/203/692/97/307/0x0.png
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Pytanie:

Czy umiesz rozpoznac tzw. deepfake, czyli nieprawdziwe materialy audiowizualne
(falszywe nagrania i zdjecia) wytworzone przy uzyciu technik sztucznej inteligencji? -
deepfake’i wykorzystywane sa m.in. do oszustw finansowych, dyskredytowania osob
publicznych, rozprzestrzeniania dezinformacji. (jedno wskazanie)

1% 17%

Nie, nie umiem rozpoznac Tak, umiem samodzielnie rozpoznac
takiego materiatu fatszywe materiaty wygenerowane
przez sztuczng inteligencje

i

Raczej nie, chyba,
ze z innego Zrodta (np.
ostrzezenie w mediach lub

innego wiarygodnego dla Raczej tak, wydaje mi sig, ze umiem
mnie) dowiem sie o tym rozpoznac lub zweryfikowac falszywy
i nastepnie dostrzege materiat wygenerowany przez sztuczng
cechy manipulacji inteligencje

2% 51%

Co pigty respondent (21 proc.) miatby problem ze wskazaniem
deepfake’a, chyba, ze miatby informacje z innego zrédta, ze moze mieé
z nimi do czynienia. Co ciekawe, az 39 proc. mtodych dorostych

w wieku 18-24 lat twierdzi, ze umie samodzielnie rozréznic fatszywe
materiaty audiowizualne wytworzone przez sztuczng inteligencje.

Sztuczna inteligencja zyskuje zaufanie —
Polacy widzg w niej szanse, nie zagrozenie


https://www.cui.bialystok.pl/resource/image/203/692/97/303/0x0.png
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Jeszcze rok temu (w lipcu 2024) badanie WIB wskazato wiecej
przeciwnikow Al niz zwolennikéw (odpowiednio 27proc i 14 proc.), w
tym roku tendencja ta sie odwrdcita —bo az dwukrotnie wiecej (28
proc.).

Jednakze badani starajg sie nie lekcewazy¢ niebezpieczenstwa, ktore
wigze sie z niewtasciwym zastosowaniem technologii, stagd podchodza
do niej w sposéb ambiwalentny — blisko potowa badanych (49 proc.)
uwaza, ze Al ma zaréwno zalety jak, jak i wady.

—i
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Pytanie:
Jaki jest Twéj stosunek do Al (tj. sztucznej inteligencji)? (jedno wskazanie)

2025 2024

Zdecydowanie stanowi :
szanse dla cztowieka : 9% o 4% o

28% 14%
Raczej stanowi szanse dla zwolennicy Al : zwolennicy Al
cztowieka : 10%
Dostrzegam zaréwno szanse,
jakizagrozenia dla cztowieka ! 49% 49%
Raczej stanowi zagrozenie
dla cztowieka . o : 13% . o

17% ; 21%

Zdecydowanie stanowi : przeciwnicy Al : przeciwnicy Al
zagrozenie dla cztowieka 7% I 14%
Trudno powiedzie¢/
nie wiem 6% I 10% l

Nowe technologie w stuzbie bezpieczenstwa
— biometria rozpoznawania twarzy coraz


https://www.cui.bialystok.pl/resource/image/203/692/97/308/0x0.png
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bardziej popularna

Mimo, ze Polacy najczesciej wybierajg kod PIN jako zabezpieczenie
dostepu do swoich smartfonéw (56 proc. badanych stosuje taka
metode), to w tegorocznym badaniu okazuje sie, ze tyle samo
odblokowuje je z pomocag technologii biometrycznych (zaréwno
odciskiem palca jak i skanem twarzy). W perspektywie ostatnich 3 lat
korzystanie z biometrii, w celu zabezpieczenia telefondw, staje sie
coraz bardziej atrakcyjne — szczegdlnie na popularnosci zyskuje
skanowanie twarzy (w poréwnaniu z 2023 rokiem wzrost jest prawie
dwukrotny).

Kreatywnosc ponad algorytmy — Polacy
wcigz wolg wymyslac hasta po swojemu

Nie kazde rozwigzania technologiczne sg dla nas atrakcyjne, np. zbyt
rzadko uzywamy programéw (tzw. generatoréw), ktére w sekunde
stworzg losowe i trudne do ztamania hasta — zaledwie 10 proc.
badanych korzysta z takich rozwigzan. Wolimy postawié

na pomystowosc¢ i samodzielnie tworzymy hasta oparte o wtasne
kombinacje oraz skojarzenia stowne — co trzeci badany stosuje takg
metode (32%).

Niewiele lepiej jest w przypadku ochrony za posrednictwem menadzera
haset (np.Google) - tylko co pigty badany (19 proc.) najczesciej

w wieku 18-34 lat deklaruje, ze zabezpiecza je w tym programie.

Antywirus zainstalowany — i zapomniany?
Aktualizacje wcigz poza uwaga

Ponad potowa Polakow deklaruje, ze ma aktualne oprogramowanie
antywirusowe na swoim smartfonie (56 proc.) i komputerze (53 proc.),
ale réwnoczesnie co trzecia osoba aktualizuje od czasu do czasu, czym
naraza sie na ataki typu malware.

Publiczne Wi-Fi i rozmowy telefoniczne -
momenty, w ktorych zapominamy



0 bezpieczenstwie

Wiekszos¢ respondentéw (63 proc.) dba o ochrone swoich danych
(hasta, karty ptatnicze, PESEL) oraz nie otwiera zatgcznikéw i nie klika
w linki od nieznanych nadawcoéw (62 proc.). Potowa Polakéw
prawidtowo chroni dostep do swojej bankowosci elektronicznej, ale juz
mniej niz potowa dba o prywatnos¢ w social mediach, stosuje
dwusktadnikowe uwierzytelnianie, pobiera aplikacje czy
oprogramowanie wytgcznie z autoryzowanych sklepow.

Niestety Polacy zbyt rzadko weryfikujg dzwonigcg osobe, ktéra
przedstawia sie jako pracownik banku, przez co moga by¢ narazeni

na oszustwa typu phishing i spoofing, ktére grozg wytudzeniem danych
potrzebnych do zhakowania elektronicznego konta bankowego.
Niepokojacy jest brak obaw, co do korzystania z publicznych sieci WI-FI

— w takiej sytuacji TYLKO 29 proc. badanych dba o bezpieczenstwo
i nie korzysta ze stron www wymagajgcych podania loginu i hasta!

Cyberoszustwo? Polacy coraz lepiej wiedzg,
co robic

Podejrzewajgc, ze haker/oszust zdobyt dane, ktére umozliwiajg mu np.
wytudzenie pieniedzy lub zalogowanie sie do bankowosci internetowej
lub mobilnej, 57 proc. respondentéw od razu blokuje karte ptatniczg,

a 55 proc, informuje telefonicznie bank w celu wyjasnienia zdarzenia

i ewentualnej blokady konta. 68 proc. badanych zgtositoby oszustwo
phishingowe w pierwszej kolejnosci na policje, zas 57 proc. wybratoby
powiadomienie banku.
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Pytanie:

Zaznacz, do ktorych zasad w zakresie cyberbezpieczernstwa sie stosujesz. (wielokrotny wybdr)

Nie podaje nikomu swoich hasel, danych kart ptatniczych i innych danych,
w tym PESEL-u

Mie otwieram zatacznikow i nie klikam w linki od nieznanych nadawcow

Zwracam uwage na adres nadawcy otrzymywanych e-maili/SMS-6w z linkami
/zatgcznikami oraz ich tresc

Nie przechowuje danych logowania do bankowosci elektronicznej w portfelu
lub w notatniku na smartfonie

Zwracam uwage czy strona banku, na ktérej sie loguje, jest autentyczna, tj. czy adres
strony logowania do banku, jest taki sam jak zwykle, czy nie ma w adresie strony
literéwek lub innych dodatkowych znakéw czy koncowek

Mam zainstalowany aktualny program antywirusowy na swoich urzadzeniach
(laptop/tablet/smartfon)

Co do zasady nie podaje w mediach spotecznosciowych swoich danych
kontaktowych, np. numeru telefonu i/lub adresu zamieszkania, chyba ze numer
telefonu stanowi dodatkowa weryfikacje tozsamoéci, np. na FB

Stosuje dwuskladnikowe uwierzytelnianie, tj. metode podwdjnego zabezpieczania
wymagajacego dwaéch form identyfikacji (np. hasta podstawowego + hasta podanego
z weryfikacji

Pobieram aplikacje i oprogramowania wylacznie z autoryzowanych sklepow

Korzystam z zaktadek w przegladarkach internetowych, ktére prowadza mnie
bezposrednio do bezpiecznych stron (np. banku), dzieki czemu wiem, ze jestem na

prawdziwej stronie

Weryfikuje osobe dzwoniaca z banku, tj. korficze rozmowe i wykonuje telefon do
placéwki bankowe] na znany mi numer z prosha o informacje czy osoba, ktora
dzwonita to pracownik banku lub sprawdzam tozsamos¢ pracownika uzywajac
weryfikacji w aplikacji bankowej

Korzystajac z publlcznych otwartych w dosteple sieci wi-fi (np. na lotnisku,
w kawiarni) nie loguje sie na strony wymagajgce podania loginu i hasta

63%

62%

55%

50%

49%

48%

47%

45%

44%

33%

31%

29%

Tylko niespetna co trzecia osoba (29 proc.) zdecydowa’raby sie

na powiadomienie CERT Polska, czyli instytuciji, ktora przyjmuje
zgtoszenia phishingu. W razie jakichkolwiek watpliwosci, bgdz checi
powiadomienia CERT Polska o mozliwym cyberoszustwie, wystarczy
skontaktowac sie z instytucjg poprzez wskazang ponizej strone

internetowg (CERT Polska).
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Wiedza Polakow o cyberbezpieczenstwie
powoli rosnie

30 proc. badanych Polakéw deklaruje, ze bardzo dobrze zna sie

na bezpieczenstwie w przestrzeni cyfrowej — to 0 4 p.p wiecej niz

w zesztym roku. Mimo to prawie potowa badanych (49 proc.) posiada
wcigz tylko orientacyjng wiedze w tym temacie. To pokazuje,

ze niezbedne sg systemowe i ciggte dziatania edukacyjne, ktére
podnosi¢ bedg wiedze i umiejetnosci spoteczenstwa w tym zakresie.

Cyfrowa madros¢ dorostych buduje
kompetencje dzieci — w domu i w szkole

Edukacja i poszerzenie wiedzy w zakresie cyberbezpieczenstwa

sg zdaniem Polakéw niezbedne w dynamicznie zmieniajgcym sie
Swiecie. Co trzeci badany (31 proc.) uwaza, ze $wiadomos¢ miodziezy
na temat bezpiecznego i zdrowego korzystania z sieci powinni
ksztattowac nauczyciele, wprowadzajgc obowigzkowe zajecia

z edukacji cyfrowej oraz rodzice, ktorzy na wtasnym przyktadzie
mogliby pokazac dzieciom wtasciwe postawy cyfrowe oraz uczy¢
balansu pomiedzy byciem online i offline.
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Z drugiej strony, czes$¢ badanych jest zwolennikami bardziej
rygorystycznych dziatan, ktére miatyby chroni¢ dzieci i mtodziez przed
cyfrowymi zagrozeniami (zaktadanie blokad przed niewtasciwymi
tresciami na urzgdzeniach, czy wprowadzenie zakazu uzywania
smartfonéw w szkotach).

Zaczynamy dostrzegac siebie jako wazne
ogniwo bezpieczenstwa w cyfrowym Swiecie
ustug finansowych

Blisko czterech na dziesieciu badanych (38 proc.) wskazuje, ze za
bezpieczenstwo elektronicznych ustug flnansowych odpowiadajg
gtéwnie banki. Warto zauwazyc, ze w rzeczywistosci, w ktorej coraz
wiecej ustug finansowych przenosi sie do cyfrowego swiata, Polacy
zauwazajg, ze odpowiedzialnos¢ za nasze cyberbezpieczenstwo staje
sie coraz bardziej rozproszona — 29 proc. badanych twierdzi,

ze finansowa ochrona powinna ptyng¢ z réznych zrédet jednoczesnie -
od panstwa, operatoréw komoérkowych i internetowych, producentéw
urzgdzen czy firm rozliczajgcych transakcje.

Instytucje bankowe przestajg byc¢ traktowane jako jedyna tarcza
ochronna elektronicznych finanséw. Spoteczenstwo zaczyna
dostrzegac rowniez swéj wptyw na cyberbezpieczenstwo.

Cyberbezpieczenstwo? Najpierw bank -
Polacy wskazujg lidera
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Pytanie:
Ktora z ponizszych branz lub instytucji postrzegasz jako liderow w zakresie cyberbezpieczenstwa?
(trzy wskazania)

banki . 40%
policja 25%
firmy technologiczne 24%
wojsko 21%

nie wiem/ trudno powiedzied 2 17%

instytucje publiczne (administracja :
centralna - resorty) 15%

telekomunikacja 12%
miedzynarodowe korporacje - 10%

energetyka (paliwa, energia) 8%

instytucje publiczne (samorzady 7%
terytorialne) .

opieka zdrowotna © 6%

sklepy internetowe 5%

zadnej z powyzszych 49,

Najwiecej badanych (40 proc.) wskazuje, ze to banki sg najlepszym
gwarantem bezpieczenstwa w przestrzeni cyfrowej i najbardziej
rozwijajg sie w zakresie cyberbezpieczenstwa. Respondenci doceniajg
rowniez zabezpieczenia stuzb mundurowych (policji — 25 proc., wojska
— 21 proc.) oraz firm technologicznych (24 proc.).

Najmniejsze zaufanie, co do cyfrowego bezpieczenstwa, mamy

w stosunku do: sklepéw internetowych (5 proc.) ochrony zdrowia (6
proc.), samorzadow terytorialnych (7 proc.), ale niestety rowniez
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do waznego sektora energetycznego — tylko 8 proc. badanych uwaza
firmy energetyczne za dbajgce o cyberbezpieczenstwo.

Poczucie bezpieczenstwa obywateli? Polacy
w wiekszosci czujg sie bezpiecznie

w cyfrowym Swiecie

Polacy dostrzegajg zagrozenia w cyberprzestrzeni na roznych polach,
np. w e-ustugach (w tym finansowych) czy w Internecie i social
mediach, mimo to poziom ich poczucia bezpieczenstwa w tym zakresie

wzrasta — juz 62 proc. respondentdw czuje sie bezpiecznie w cyfrowym
Swiecie (to o 7 p.p. wiecej niz w ubiegtym roku).
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Pytanie:
Ma ile bezpiecznie czujesz sie w cyfrowym Swiecie, tj. w uslugach, internecie, social mediach,
komunikatorach itp.? (jedno wskazanie)

2025
Zdecydowanie czuje
sie bezplecznie . 8%
09 7%
(s
Mie wiemy trudno
powiedzied : 18%

Racze) nie czuje sie 182
bezpiecznie .

Racze| czuje sie
hezpleanle : 54% -

W ogdle nie czuje sie -
bezplecznie : 2%

Raport ,Postawy Polakow wobec cyberbezpieczeristwa 2025" stanowi
wazny gtos w debacie nad ksztattem polityki cyfrowej panstwa.
Z punktu widzenia socjologii prawa, widoczna jest rozbieznos¢é miedzy
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Swiadomoscig zagrozen a rzeczywistymi praktykami ochronnymi.
Raport wskazuje na potrzebe intensyfikacji dziatan edukacyjnych,
wzmochienia zaufania do instytucji oraz wdrozenia skuteczniejszych
mechanizmow ochrony danych. W obliczu rosnacej liczby zagrozen
cyfrowych, konieczne jest zintegrowane podejscie, tgczgce regulacje
prawne, edukacje spoteczng i odpowiedzialnosc¢ instytucjonalna.
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