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Badz ostroznym uzytkownikiem

swojej poczty elektronicznej oraz
telefonu komorkowego

Cyberprzestepcy nie $pig - rozsytajg maile i SMSy, ktore wygladajg
bardzo wiarygodnie. Dodatkowo proszg, aby szybko otworzy¢ link

z wiadomosci lub zatgcznika - to ich sposéb, aby dostac sie

do komputera lub telefonu komoérkowego uzytkownika.

Jezeli masz watpliwosci co do otrzymanej wiadomosci, nie otwieraj
zatgczonych plikow i nie klikaj w linki.

Ponizej gars¢ przydatnych dobrych praktyk w tym zakresie:

Sprawdz Nadawce i adres e-mail - Nazwa nadawcy nie zawsze
koresponduje z domeng e-mail z ktorej zostata wystana wiadomos¢.
Ogdlne powitanie - Cyberprzestepcy rozpoczynajg wiadomosc¢

od "Drogi Kliencie/Uzytkowniku/Dzien dobry". Czy osoba, ktorg znasz
nie powita Cie po imieniu?

Zwr6¢ uwage na tzw. literowki i gramatyke - Cyberprzestepcy

sg zazwyczaj mniej ostrozni w pisowni. Wiadomosci, ktére wysytajg
czesto nie zawierajg polskich znakéw lub napisane sg tamang
polszczyzng.

Taktyki emocjonalne - Wiadomos¢ typu phishing czesto prébuje
wptyng¢ na nasze emocje, np. wywotuje panike lub zaciekawienie.
Uwazaj na zatgczniki - Cyberprzestepcom zalezy na tym, aby
otworzy¢ wazny zatgcznik, np. niezaptacong fakture lub pliki

z poufnymi informacjami. W rzeczywistos$ci moze okazac sie, ze to
plik, ktory instaluje ztosliwe oprogramowanie na Twoim komputerze.
Nie klikaj w przestane linki - Unikaj klikania w link, ktory jest

w wiadomosci i przekierowuje na strone. Bezpiecznie jest wpisaé
adres strony bezposrednio do przegladarki www.

METRYKA STRONY
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